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Many (proxy) automatic signature schemes are proposed [9, 21, 46] to guard against the 
(unknown) virus infection with the help of honest compiler makers.  In these proposed schemes, 
the used compiler agents’ public keys should be certificated and maintained by verifiers.  If 
verifiers only keep the compiler makers’ public key, it is more convenient.  So this project 
proposes an anonymous proxy automatic signature scheme with compiler agents.  In the new 
scheme, the compiler agents are anonymous and verifiers do not need to store compiler agents’ 
public key to verify automatic proxy signatures.  Moreover, verifiers can authenticate the source 
of received executable problems and detect compiler agents’ deviation in advance.  Our schemes 
are suitable for adopting any discrete logarithm based signature schemes.  Our scheme has 
provides strong moderator’s judgment to detect of virus infection sources. 
 
關鍵字: Compilers, distributed system, computer virus, digital signature, proxy signature, 
automatic signature, anonymous. 
 
二、前言與研究目的 






























此方法一共有四種成員：原始簽章者 UO，代理簽章者 UP，驗證者 V 和公正的第三方
TTP。首先說明的是公開系統參數和函數部分。p 和 q 是兩個大質數必且符合 p=2q+1，g
是一個在 Zp*中且 order 為 q 的生成子，h()是一個賀序函數。每一個使用者 Ui 都有一個身份
IDi，一把私密金鑰 xi∈Zp*，合一把經過認證的公開金鑰 yi=gxi mod p。在代理委任書裡面定
義了原始簽章者 UO，原始簽章者經過認證的公開金鑰 yO，合法的授權期限和必要的代理細
節描述。 
演算法 AuthAPDW(UO, UP, MW, b, Proxy-Certificate) 
輸入: 使用者 UO和 UP的身份以及委任書 MW 
輸出: 秘密值 b 和 Proxy-Certificate 
(1) UO隨機在 Zq*中選擇一個秘密值 b，接著計算 y=yPgb mod p 
(2) UO使用離散對數型的千章法和私密金鑰 xO對 h(MW, y, h(bgb mod p))產生簽章
(r, s)。Proxy-Certificate=( MW, y, h(bgb mod p), (r, s))。 
(3) 原始簽章者透過安全通道傳送Proxy-Certificate和授權的秘密值 b給代理簽章者P。 
演算法 VerAuthAPDW(UO, UP, b', Proxy-Certificate) 
輸入: UO 和 UP的身份和秘密值 b'和 Proxy-Certificate 
輸出: 由 VerCertAPDW(UO, Proxy-Certificate)所回傳的布林值 
(1) 代理簽章者計算代理公開金鑰 y'=yPgb mod p 和 h'=h(b'gb'mod p)。接著確認
h(MW, y, h(bgb mod p))= h(MW, y', h(b'gb' mod p))。 
(2) 代理簽章者利用函式 VerCertAPDW(UO, Proxy-Certificate)確認 Proxy-Certificate
的正確性。 
(3) 若函式 VerCertAPDW(UO, Proxy-Certificate)回傳 true，則代理簽章者計算代理秘
密金鑰 x=xP+b 並且回傳 true，否則結束程序並回傳 false。 
演算法 VerCertAPDW(UO, Proxy-Certificate) 
輸入: UO的身份和 Proxy-Certificate 
輸出: 布林數。如果 Proxy-Certificate 被驗證通過則回傳 true 否則回傳 false 
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(1) 驗證者計算 H=h(MW, y, h(bgb mod p)) 
(2) 驗證者用公開金鑰 yO，離散對數型的演算法及 H 去驗證簽章(r, s)的正確性，
若驗證通過則回傳 true, 否則回傳 false。 
演算法 IDAPDW(TTP, UO, yp, b', Proxy-Certificate) 
輸入: 公正的第三方 TTP，UO 的身份，經過認證的公開金鑰 yP，由 UO 提供的秘密值 b'和
Proxy-Certificate 
輸出: 布林數。如果證明代理秘密金鑰 x 和代理公開金鑰的對應關係只會被知道 xP的人所
產生則回傳 true，否則回傳 false。 
(1) TTP 利用函式 VerCertAPDW(UO, Proxy-Certificate)驗證 Proxy-Certificate，若通
過驗證則 TTP 確信代理公開金鑰被原始簽章者所認證。 
(2) TTP 計算 gb' mod p 和 y'= gb'yP mod p 並且檢查 h(gb' mod p)=h(gb mod p)和 y'=y




系統的公開參數和函示如同上述，對於每一位使用者 Ui 都有一個身份 IDi，一把私密
金鑰 xi和對應的公開金鑰 yi=gxi。MW則代表授權的委任書。 
[代理授權階段] 
原始簽章者首先執行 AuthAPDW(UO, UP, MW, b, Proxy-Certificate)產生秘密值 b 和
Proxy-Certificate 並送給代理簽章者。代理簽章者收到秘密值 b 和 Proxy-Certificate 後利用函
式 VerAuthAPDW(UO, UP, b', Proxy-Certificate)來做驗證。如果 VerAuthAPDW(UO, UP, b', 
Proxy-Certificate)回傳 true則代理簽章者計算代理私密金鑰 x=xP+b mod q和對應的代理公開
金鑰 y=gx mod p=yPgb mod p。 
[代理簽章的產生與驗證階段] 
首先代理簽章者利用代理秘密金鑰 x 及離散對數型的簽章法 DLS(x, y)(h(m||r||s))對明文
m 產生代理簽章 (R, S)。當驗證者收到 (R, S)和 m 後利用 VerAuthAPDW(UO, UP, b', 
Proxy-Certificate)來驗證 Proxy-Certificate 和代理公開金鑰 y 是否為原始簽章者所合法授權
的，若正確則利用代理公開金鑰及 DLS 使用的簽章驗證演算法來驗證代理簽章(R, S)。 
[代理簽章者的識別階段] 





此方法一共有四種成員：原始簽章者 UO，一代理簽章群 GP (U1, U2, …, Un)，驗證者 V 和公
正的第三方 TTP。首先說明的是公開系統參數和函數部分。p 和 q 是兩個大質數必且符合
p=2q+1，g 是一個在 Zp*中且 order 為 q 的生成子，h()是一個賀序函數。每一個使用者 Ui




演算法 AuthAMPDW(UO, GP, MW, {b1, b2, …, bn}, Proxy-Certificate) 
輸入: UO 和 GP的身份和代理委任書(MW) 
輸出: 秘密值(b1, b2, …, bn) 
(1) 原始簽章者 UO為每一位代理簽章者 Ui選擇一個秘密值 bi∈Zq*並計算 gbi mod p 和
gΣi=1
n bi mod p。接著 UO 計算每一把獨立的代理公開金鑰 yGi=yig
bi mod p 和 yGP=Πi=1 
nyigΣi=1
n bi mod p。 
(2) 原始簽章者 UO利用私密金鑰 xO和離散對數型的簽章法對 h(MW, yGP, {(yG1, h(b1g
b1 
mod p)), (yG2, h(b2g
b2 mod p)), …, (yGn, h(bng
bn mod p))})。Proxy-Certificate=(MW, yGP, 
{(yG1, h(b1g
b1 mod p)), (yG2, h(b2g
b2 mod p)), …, (yGn, h(bng
bn mod p))}, (r, s))。 
(3) 原始簽章者送Proxy-Certificate和授權的秘密值 b透過安全的方法傳送給GP中的每
一位代理簽章者。 
演算法 VerAuthAMPDW(UO, GP, {b1', b2', …, bn'}, Proxy-Certificate) 
輸入: UO 和 GP的身份，秘密值{b1, b2, …, bn}和 Proxy-Certificate 
輸出: 由函式 VerCert AMPDW(UO, Proxy-Certificate)所回傳的布林值 
(1) 每一位在 GP 中的代理簽章者 Ui 首先計算自己的公開金鑰 yGi'=yig
bi mod p 和
h'=h(bi'gbi' mod p)，接著檢查 h(MW, yGP, {(yG1, h(b1g
b1 mod p)), (yG2, h(b2g
b2 mod 
p)), …, (yGi, h(big
bi mod p)), …, (yGn, h(bng
bn mod p))})= h(MW, yGP, {(yG1, h(b1g
b1 mod 
p)), (yG2, h(b2g
b2 mod p)), …, (yGi', h(bi'g
bi' mod p)), …, (yGn, h(bng
bn mod p))})是否成
立。 
(2) GP 中的代理簽章者 Ui 執行函式 VerCertAMPDW(UO, Proxy-Certificate) 檢查
Proxy-Certificate。 
(3) 若 VerCertAMPDW(UO, Proxy-Certificate)回傳 true 而且 yGP=Πi=1nyGimod p，代理簽章
者 Ui計算代理秘密金鑰 xGi=xi+bi mod q。若所有的代理簽章者接回傳 true 給原始
簽章者，則原始簽章者回傳 true，否則回傳 false。 
演算法 VerCertAMPDW(UO, Proxy-Certificate) 
輸入: UO的身份和 Proxy-Certificate 
輸出: 如果 Proxy-Certificate 通故所有使用者 Ui的驗證，則回傳布林數 true，否則回傳 false。 
(1) 驗證者計算 H= h(MW, yGP, {(yG1, h(b1g
b1 mod p)), (yG2, h(b2g
b2 mod p)), …, (yGn, 
h(bngbn mod p))}) 
(2) 驗證者利用公開金鑰 yO和離散對數型的驗證式來驗證 Proxy-Certificate。如果簽章
(r, s) 正確且 yGP=Πi=1 nyGi mod 則 Proxy-Certificate 驗證通過且回傳布林值 true，否
則回傳 false。 
演算法 IDAMPDW(TTP, UO, {y1, y2, …, yn}, GP, MW, {b1, b2, …, bn}, Proxy-Certificate) 
輸入: 公正的第三方(TTP)，UO的身份，每一位代理簽章者經過認證的公開金鑰{y1, y2, …, 
yn}，UO所提供的秘密值{b1, b2, …, bn}和 Proxy-Certificate 
輸出: 如果確認了秘密金鑰 xi和公開金鑰 yi只能被知道 xGi的使用者知道則回傳 true，否則
回傳 false。 





bi' mod 和 yGP'=Πi=1 nyigΣi=1
n bi' mod 接著在檢查等式
h(bigbi mod p)= h(bi'gbi' mod p)和 yGi=yGi'對於每一個 i=1, 2, …, n，如果兩等式皆成立






 原始簽章者 UO 先執行 AuthAMPDW(UO, GP, MW, {b1, b2, …, bn}, Proxy-Certificate)來授權
給一群代理簽章者。當代理簽章者收到Proxy-Certificate和秘密值bi則利用VerAuthAMPDW(UO, 
GP, {b1', b2', …, bn'}, Proxy-Certificate)來驗證 Proxy-Certificate 和秘密值 bi的正確性，若驗證
通過則信任代理簽章的授權並產生個別的代理秘密金鑰 xGi=xi+bi mod q 及對應的代理公開
金鑰 yGi= g
xGi mod p。群代理公開金鑰為 yGP=Πi=1 nyGimod p。 
[代理簽章的產生與驗證階段] 
 藉由在 GP 中所有代理簽章者 Ui 的合作，每個代理簽章者提供他們的代理秘密金鑰 xGi
和一個離散對數型的簽章法 (表示為 DLMS)，對於一個明文 m 產生一組簽章 (R, 
S)=DLMS(Σi=1 nxGi, Σi=1 nyGi)(h(m||r||s))。當驗證者收到對明文 m 的簽章(R, S)，首先利用
VerCertAMPDW(UO, Proxy-Certificate)驗證 Proxy-Certificate 的正確性，接著則利用對應的離散
對數驗證式(表示為 DLMV)和群代理公開金鑰 yGP驗證簽章的正確性 DLMVΠi=1 nyGi((R, S), 
h(m||t||s))。若量個驗證式皆通過則驗證者信任 Proxy-Certificate 及代理簽章(R, S)耶為合法且
為原始簽章者 UO所授權。 
[代理簽章者的識別階段] 
 若簽章(R, S)出現爭議時，原始簽章者必須執行 IDAMPDW(TTP, UO, {y1, y2, …, yn}, GP, 
MW, {b1, b2, …, bn}, Proxy-Certificate)證明代理群 GP就是使用者{U1, U2, …, Un}。 
 
四、研究方法 
本計畫預計採用 Hwang 和 Li [9]方法中的代理簽章法概念，從具有保護代理簽章者身
分的代理簽章法下手，開始設計適用於分散式編譯器的自動匿名代理簽章法。目前具有保











(1) p，q 為兩個公開的大質數，滿足 q=2q+1。 
(2) g 為一個在 Zp*中 order 為 q 的生成子。 
(3) h 為一個安全的單向雜湊函數。 
(4) 編譯器製造者、伺服器、需求者、消費者各選擇一個私密金鑰 xi∈Zq*，並計算對應





(8) P 為需求者所撰寫的程式碼。 
(9) E 代表由原始碼 P 所編譯成的執行檔。 
[編譯器製造者-伺服器授權階段] 
(1) 伺服器 uS首先利用任何一種離散對數的簽章法對明文摘要 h(uS||RSM)產生簽章，然
後傳送(RSM, uS, (rSM, sSM))給編譯器製造者 uM，RSM代表伺服器向編譯器製造者提
出代理編譯程式碼的需求。以下任何簽章皆可使用任意的離散對數型簽章法。 
(2) 當編譯器製造者 uM收到(RSM, uS, (rSM, sSM))後執行以下步驟： 
(2.1) 選擇一個隨機數 b∈Zq*。 
(2.2) 計算 Y = ys×gb mod p。 
(2.3) 使用私密金鑰 xM 對明文摘要 h(MW, h(CR), Y, h(bgb mod p))產生簽章(rMS, 
sMS) 。 
(2.4) 把代理憑證(MW, h(CR), Y, h(bgb mod p), (rMS, sMS))，編譯器 CR，和秘密值 b
透過安全通道傳送給伺服器 uS。 
(3) 當伺服器 uS收到代理憑證(MW, h(CR), Y, h(bgb mod p), (rMS, sMS))，編譯器 CR，和秘
密值 b 後執行以下步驟： 
(3.1) 計算 Y'= yS×gb' mod p。 
(3.2) 利用等式 h(bgb mod p)= h(b'gb' mod p)來檢查秘密值 b。 
(3.3) 利用 uM 的公開金鑰 yM 驗證簽章(rMS, sMS)來檢查代理憑證(MW, h(CR), Y, 
h(bgb mod p), (rMS, sMS))的正確性。 
 若代理憑證(MW, h(CR), Y, h(bgb mod p), (rMS, sMS))正確，則計算代理私密金
鑰為 X = xS+b mod q，而對應的代理公開金鑰為 Y= gX mod p。 
[伺服器-需求者執行階段] 
(1) 需求者 uR首先利用編譯器製造者 uM的公開金鑰 yM驗證簽章(rMS, sMS)來檢查代理
憑證(MW, h(CR), Y, h(bgb mod p), (rMS, sMS))，若正確才執行以下步驟。 
(2) 需求者 uR對 h(P, (uR||RRS))產生簽章(rRS, sRS)，接著傳送(P, (uR||RRS), (rRS, sRS))給伺服
器 uS，RRS 代表的是編譯原始碼的需求。 
(3) 當伺服器 uS收到(P, (uR||RRS), (rRS, sRS))後驗證簽章(rRS, sRS)，若驗證通過的話則伺服
器通過需求者的要求且準備幫助需求者 uR編譯原始碼。 
(4) 首先伺服器 uS要先檢查編譯器CR的正確性，利用驗證代理憑證(MW, h(CR), Y, h(bgb 
mod p)) 和 h(CR') = h(CR)來檢查。 
(5) 若以上的驗證皆通過，伺服器 uS 開始使用編譯器 CR 編譯原始碼 P 產生執行檔 E。
編譯器產生執行檔 E 後馬上使用代理私密金鑰 X 和任何一種離散對數型的簽章法
對摘要 h(uR, E, h(CR), h(P), (rMS, sMS))產生代理自動簽章(rSR, sSR)而不受任何的間
斷。然後伺服器 uS傳送(uR, E, (rSR, sSR))給需求者 uR。 
(6) 當需求者 uR收到(uR, E, (rSR, sSR))後，首先檢查對摘要 h(uR, E, h(CR), h(P), (rMS, sMS))
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的簽章(rSR, sSR)，若簽章正確則需求者 uR可以準備傳送執行檔給消費者 uC。 
(7) 需求者 uR對摘要 h((rSR, sSR), E, h(CR), h(P))產生簽章(rRC, sRC)。 
(8) 需求者 uR傳送(MW, h(CR), Y, h(bgb mod p), (rMS, sMS))和((rSR, sSR), (rRC, sRC), uR, E, 
h(P)) 給消費者 uC。 
[消費者驗證階段] 
(1) 當消費者 uC第一次收到執行檔首先先利用需求者的公開金鑰 yR驗證對摘要 h((rSR, 
sSR), E, h(CR), h(P))的簽章(rRC, sRC)。 
(2) 接著利用編譯器製造者 uM的公開金鑰 yM驗證代理憑證(MW, h(CR), Y, h(bgb mod p), 
(rMS, sMS))。 
(3) 利用代理公開金鑰 Y 驗證代理自動簽章(rSR, sSR)。 
當以上驗證通過後，則往後消費者要執行執行檔E前只需執行驗證代理自動簽章即可。 
[仲裁者仲裁階段] 
(1) 消費者 uC 傳送下列資料給仲裁者：代理憑證(MW, h(CR), Y, h(bgb mod p), (rMS, 
sMS))，代理自動簽章(rSR, sSR)，uR，E 和 h(P)。 
(2) 仲裁者首先利用簽章(rMS, sMS)和代理公開金鑰 Y 檢查代理憑證(MW, h(CR), Y, h(bgb 
mod p), (rMS, sMS))，並且利用代理公開金鑰 Y 驗證代理自動簽章(rSR, sSR)。若(rMS, 
sMS)和(rSR, sSR)兩個簽章皆正確，則仲裁者繼續下列步驟。 
(3) 仲裁者向伺服器 uS取得原始碼 P'和簽章(rRS, sRS)。仲裁者利用需求者的公開金鑰驗
證簽章(rRS, sRS)，若(rRS, sRS)通過驗證則可以證明原始碼 P’是由需求者 uR 所撰寫
的，否則仲裁者就執行 IDAPDW(TTP, uM, yS, b, proxy certificate)來撤銷伺服器 uS的匿
名能力並找出真正的伺服器 ID。 
(4) 仲裁者從編譯器製造者 uM取得原始授權的編譯器 CR'。 
(5) 仲裁者使用編譯器 CR'和原始碼 P'產生執行檔 E。 
(6) 仲裁者驗證下列不等式 h(P)≠ h(P')，h(CR)≠ h(CR')，和 h(E)≠ h(E')，其中若有任何
一個不等式成立，則仲裁者執行 IDAPDW(TTP, uM, yS, b, proxy certificate)來撤銷伺服
器 uS的匿名能力並找出伺服器的 ID。 
(7) 若 h(P')= h(P)，則仲裁者一行一行的檢查原始碼來確認需求者撰寫的原始碼中是否
藏有惡意的病毒指令。 
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器亦無法知道其他代理伺服器的身份，另外和 Hwang 和 Li [9]的方法比較，在新的方法中，
驗證者只需要保存編譯器製造者的公開金鑰來驗證自動簽章，並且代理編譯伺服器行為的
愉悅可以被事先偵測。新的方法也擁有更完善的裁判機制，使的當有爭議發生時可以正確
的發現病毒的感染援。因此達成本計畫的目標：適用於分散式編譯器的自動匿名代理簽章
法之設計。 
